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1. Общие положения
1.1. Общие сведения о процедуре запроса предложений:

1.1.1. Организатором закупки является ОАО «МТС-Банк» - юридический адрес: Российская Федерация, 115035, г. Москва, Садовническая ул., д. 75 (далее – Банк). Организатор закупки Уведомлением о проведении двухэтапного открытого запроса предложений приглашает организации к участию в процедуре отбора организации для внедрения программной системы, предназначенной для предотвращения мошенничества (далее СПМ).
1.1.2. Контактная информация организатора закупки: 
Адрес: г.Москва, ул.Садовническая, д.75

Ответственный: Карева Татьяна
e-mail: zakupki@mtsbank.ru
Телефон/факс: +7(495) 921-28-00 (доб. 42-66)
1.1.3. Порядок проведения запроса предложений и участия в нем, а также инструкции по подготовке Предложений приведены в разделе 4. Формы документов, которые необходимо подготовить и подать в составе Предложения, приведены в разделе 10 настоящего документа.
1.1.4. Порядок предоставления Закупочной документации на последующие этапы, установлен в Разделе 5, и будет доведен до сведения Участников дополнительно.
1.2. Срок окончания приема предложений
Предложения, оформленные в соответствии с требованиями закупочной документации, должны быть доставлены по адресу Организатора (согласно п. 1.1.2. настоящей документации) не позднее:
12.00 (время московское) 12 июля 2013 г. 
1.3. Правовой статус процедур и документов
1.3.1. Запрос предложений не является конкурсом, и его проведение не регулируется статьями 447—449 части первой Гражданского кодекса Российской Федерации. Данная процедура запроса предложений также не является публичным конкурсом и не регулируется статьями 1057—1061 части второй Гражданского кодекса Российской Федерации. Таким образом, данная процедура запроса предложений не накладывает на Организатора соответствующего объема гражданско-правовых обязательств.
1.3.2. Опубликованное в соответствии с пунктом 1.1 Уведомление вместе с его неотъемлемым приложением – настоящей Документацией, не являются приглашением делать оферты и должны рассматриваться Участниками с учетом этого.
1.3.3. Организатор вправе предложить участнику, в предложении которого, по мнению Банка, представлены наилучшие условия исполнения договора по предмету Запроса предложений, на условиях, содержащихся в данном Запросе предложений, на условиях, содержащихся в данной Запросе предложений.
1.3.4. При определении условий Договора с Победителем используются следующие документы с соблюдением указанной иерархии (в случае их противоречия):


Протоколы преддоговорных переговоров между Организатором и Победителем (по условиям, не оговоренным ни в настоящей Документации по запросу предложений, ни в Предложении Победителя);


Уведомление о проведении запроса предложений и настоящая Документация по запросу предложений по всем проведенным этапам со всеми дополнениями и разъяснениями;


Предложение Победителя со всеми дополнениями и разъяснениями, соответствующими требованиям Организатора.

1.4. Обжалование


Все споры и разногласия, возникающие в связи с проведением запроса предложений, в том числе, касающиеся исполнения Организатором и Участниками своих обязательств, должны решаться в претензионном порядке. Для реализации этого порядка заинтересованная сторона в случае нарушения ее прав должна обратиться с претензией к другой стороне. Сторона, получившая претензию, должна направить другой стороне мотивированный ответ на претензию в течение 10 рабочих дней с момента ее получения.

.

1.5. Прочие положения
1.5.1. Участники самостоятельно несут все расходы, связанные с подготовкой и подачей предложения, а Организатор по этим расходам не отвечает и не имеет обязательств, независимо от хода и результатов данного запроса предложений.
1.5.2. Организатор обеспечивает разумную конфиденциальность относительно всех полученных от Участников сведений, в том числе содержащихся в предложениях. Предоставление этой информации другим Участникам или третьим лицам возможно только в случаях, прямо предусмотренных действующим законодательством Российской Федерации или настоящей Документацией.
1.5.3. Организатор вправе отклонить Предложения Участников, заключивших какое-либо соглашение с целью повлиять на определение Победителя Запроса предложений.
2. Предмет закупки. ТЕХНИЧЕСКОЕ ЗАДАНИЕ

Предметом закупки является наилучшее предложение на выполнение работ/оказание услуг по разработке, внедрению, поставке лицензий, технической поддержки, поставки необходимого оборудования и возможных доработок СПМ согласно требованиям настоящего Технического задания:

· количество/объем качество и сроки оказание услуг: оказание услуг осуществляется в количестве и на условиях, установленных в Техническом задании к настоящей закупочной документации;
· место оказания услуг: если иное не оговорено условиями Технического задания, оказание услуг осуществляется силами Подрядчика на его территории или территории Банка в г. Москве;
Техническое задание содержит условия, критичные для данной Закупки. Предложения Участников должны быть оформлены в соответствии с Формами, приведенными в разделе 4 настоящей документации согласно данному Техническому заданию.
3. Требования к Участникам и документы, подлежащие предоставлению
3.1. Требования к участникам
Подтверждение соответствия предъявляемым требованиям

3.1.1. Участвовать в данной конкурентной процедуре могут любые юридические лица. Чтобы претендовать на победу в данной процедуре и на право заключения Договора, Участник должен своевременно подать надлежащим образом оформленное предложение и отвечать следующим требованиям:

· должен иметь опыт внедрения предлагаемой системы в банках либо в бюро кредитных историй;
· должен иметь центр сопровождения системы с поддержкой на русском языке; 
· должен иметь в штате (или иметь действующие договоры с третьими лицами) как минимум одного менеджера проекта и одного программиста, которые будут привлечены для реализации проекта;
· должен подтвердить возможность организации референс-визита и/или демо-стенда, как указано в п. 6.1.2.
3.2. Требования к документам, подтверждающим соответствие участника установленным требованиям
3.2.1. Участник должен включить в состав Предложения следующие документы, подтверждающие его соответствие вышеуказанным требованиям:

· копию выписки из единого государственного реестра юридических лиц (для российских юридических лиц), полученную не ранее чем за шесть месяцев до дня приглашения к участию в запросе предложений, заверенную подписью уполномоченного лица и печатью организации;

· копию Решения/Протокола (или иное) о назначении Генерального директора (или иное) а так же Приказ о вступлении его/ее в должность. 

· В случае подписания Предложения на основании доверенности также следует предоставить копию Доверенности на право подписи подписанта Поставщика. Предложение также должно быть скреплено печатью поставщика;
· рекомендательные письма (не мене одного) заказчиков по поводу внедрения Участником предлагаемой системы (либо ее базовых компонентов) в банках и бюро кредитных историй России, заверенные участником и  представителем заказчика;
· справку о выполнении аналогичных по характеру и объему договоров за последние три года, отзывы заказчиков, презентационные материалы - копии, заверенные участником;

· резюме сотрудников участника, обладающих квалификацией программист, системный администратор, руководитель (менеджер) проекта (привлекаемых для внедрения системы); в резюме сотрудников должны быть указаны проекты, в которых они были задействованы, а также роли в этих проектах.

· план-график работ для рассматриваемого проекта;
· справочную информацию о лицензионной политике вендора;
· Для участников зарегистрированных не на территории Российской Федерации информацию об отсутствии представительств участника на территории Российской Федерации выполняющих функции налоговых агентов;
· Иные документы, которые, по мнению Участника, подтверждают его соответствие установленным требованиям с соответствующими комментариями, разъясняющими цель представления этих документов.
Участник имеет право не предоставлять все документы, а сослаться на предоставленные документы в рамках ранее (в течение последних 12 месяцев) проводимой Банком процедуры (с указанием даты, наименования закупочной процедуры и Ф.И.О. сотрудника Банка, принявшего правоустанавливающие документы участника), с письмом об их неизменности или приложением измененных документов.

3.2.2. Все указанные документы прилагаются Участником к Предложению.
3.2.3. В случае, если по каким-либо причинам Участник не может представить требуемый документ, он должен приложить составленную в произвольной форме справку, объясняющую причину отсутствия требуемого документа, а также содержащую заверения Организатору о соответствии Участника данному требованию.

4. Подготовка Предложений
4.1. Общие требования к Предложению первого этапа
4.1.1. Участник должен подготовить Предложение, включающее:

· Оригинал предложения, которое должно быть составлено по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 1, п.10.1) согласно Техническому заданию;

· Проект договора на оказание услуг технической поддержки (см. п. 8 Приложения №1 (Техническое задание).

· Анкету участника по форме и в соответствии с инструкциями, приведенными в настоящей Документации (Форма № 2, п.10.2)
· Оценочную таблицу стоимости владения системой (Форма №3, п. 10.3). Оценочная таблица направляется отдельным файлом в соответствии с установленным порядком подачи предложений (п. 5 Закупочной документации).

4.1.2. Участник имеет право подать только одно предложение. В случае нарушения этого требования все предложения такого Участника отклоняются без рассмотрения по существу. 
4.1.3. Каждый документ, входящий в предложение, должен быть подписан лицом, имеющим право в соответствии с законодательством Российской Федерации действовать от лица Участника без доверенности, или надлежащим образом уполномоченным лицом на основании доверенности. В последнем случае копия вышеуказанной доверенности, заверенная печатью организации участника, прикладывается к предложению.
4.1.4. Каждый документ, входящий в предложение, должен быть скреплен печатью Участника.
4.1.5. Требования пунктов 4.1.3. и 4.1.4. не распространяются на нотариально заверенные копии документов.
4.1.6. Документы (листы и информационные конверты), входящие в предложение, должны быть скреплены или упакованы таким образом, чтобы исключить случайное выпадение или перемещение страниц и информационных конвертов.
4.1.7. Никакие исправления в тексте предложения не имеют силу, за исключением тех случаев, когда эти исправления заверены рукописной надписью «исправленному верить» и собственноручной подписью уполномоченного лица, расположенной рядом с каждым исправлением.

4.2. Требования к языку предложения

Все документы, входящие в предложение, должны быть подготовлены на русском языке за исключением нижеследующего.

Документы, оригиналы которых выданы Участнику третьими лицами на ином языке, могут быть представлены на языке оригинала при условии, что к ним приложен перевод этих документов на русский язык (в отдельно оговоренных случаях – апостилированный). При выявлении расхождений между русским переводом и оригиналом документа на ином языке Организатор будет принимать решение на основании перевода.


Организатор вправе не рассматривать документы, не переведенные на русский язык.

4.3. Разъяснение закупочной документации

Участники вправе обратиться к Организатору за разъяснениями настоящей закупочной документации. Запросы на разъяснение документации по запросу предложений должны подаваться в письменной форме на адрес организатора закупки zakupki@mtsbank.ru.

Организатор в разумный срок ответит на любой вопрос, который он получит не позднее, чем за 3 рабочих дня до истечения срока подачи предложений (п.1.2.). Если, по мнению Организатора, ответ на данный вопрос будет интересен всем участникам, копия ответа (без указания источника запроса) будет направлена всем участникам, официально получившим настоящую документацию.

4.4. Продление срока окончания приема Предложений
При необходимости организатор имеет право продлевать срок окончания приема предложений, установленный в п.1.2., с уведомлением всех участников.

4.5. Срок действия Предложения участника

Срок действия предложения участника составляет не менее 6 месяцев со дня вскрытия конвертов и должен включать в себя срок фиксации цен на период действия Договора.
В случае если участник указывает более короткий срок действия предложения, такая заявка отклоняется как не отвечающая условиям запроса.

В исключительных случаях Банк может попросить участника продлить срок действия его предложения (отвечающего условиям данного запроса). При этом вся переписка по данному вопросу должна быть оформлена в письменном виде (письма, телеграммы, телекс или факс).

5. Подача предложений и их прием
5.1. Порядок подачи предложений участников первого этапа:
Участники конкурентной закупочной процедуры направляют свои предложения организатору закупки в электронном виде направляются скан-копии предложений на электронный адрес zakupki@mtsbank.ru. 
Порядок подачи предложений участников по электронной почте:

Предложения по электронной почте должны направляться участниками в адрес  zakupki@mtsbank.ru:

· участники направляют свои предложения и приложенные документы в отсканированном виде (скан-копи в формате .pdf, сделанные с оригиналов документов с печатью организации и подписью уполномоченного лица), заархивированные в формате *.rar, закрытом паролем, содержащим не менее 12 символов;
· срок предоставления пароля – не ранее срока окончания подачи предложений, но не позднее 2-х часов после срока окончания подачи предложений;
· участники направляют пароль к своему предложению без запроса со стороны Организатора;

· Организатор оставляет за собой право отказать в рассмотрении предложений участников, если предложение и/или пароль доступа к ней не предоставлены участником в указанные в настоящей документации сроки.

5.2. Порядок подачи предложений участников второго этапа
Сбор коммерческих предложений производится в электронной форме на электронной торговой площадке (Далее АСТ). Для участия в сборе коммерческих предложений в электронной форме с использованием АСТ Участники присваивают себе самостоятельно Коды доступа, заполняя «Заявку поставщика на регистрацию в системе» http://afk.com.sberbank-ast.ru. 

Участие в процедуре сбора коммерческих предложений в электронной форме с использованием АСТ для поставщиков бесплатное. Использование ЭТП не требуется.

Срок и регламент проведения второго этапа будет доведен до сведения участников отдельно путем направления письменного уведомления по электронной почте, указанной в Анкете участника, составленной по форме №2 п.10.2.
6. Оценка Предложений и проведение переговоров

6.1. Общие положения


Оценка предложений участников осуществляется Комитетом по тендерам и закупкам.


Оценка Предложений первого этапа включает отборочную стадию и проведение при необходимости переговоров.



Единственным критерием оценки Предложений второго этапа является цена.
6.2. Отборочная стадия 
6.1.1. В рамках отборочной стадии проверяется:
a) полнота, правильность оформления Предложений и их соответствие требованиям настоящей документации по существу;

b) соответствие Участников требованиям настоящей документации;

c) соответствие коммерческого предложения требованиям настоящей документации.


В рамках отборочной стадии Организатор может запросить у Участников разъяснения или дополнения их Предложений, в том числе представления отсутствующих документов. При этом Организатор не вправе запрашивать разъяснения или требовать документы, меняющие суть Предложения.
6.1.2. Организатор вправе запросить у участника, а участник должен гарантировать:

6.1.2.1. организацию референс-визита к клиенту Участника, для которого Участник выполнил внедрение предлагаемой системы (или его компонентов);
6.1.2.2. организовать демо-стенд внедряемой системы (СПМ).
Организация референс-визита осуществляется в разумные сроки по согласованию сторон (не более чем через 2 недели после письменного обращения Организатора закупки).
6.1.3. По результатам проведения отборочной стадии Организатор имеет право отклонить Предложения, которые:

a) в существенной мере не отвечают требованиям к оформлению настоящей документации;

b) поданы Участниками, которые не отвечают требованиям настоящей документации;

c) содержат предложения, по существу не отвечающие техническим, коммерческим или договорным требованиям настоящей документации;

d) содержат очевидные арифметические или грамматические ошибки, с исправлением которых не согласился Участник.

6.3. Допуск участников ко второму этапу
6.3.1. Комитет по тендерам и закупкам принимает решение об отклонении предложений или допуске участника ко второму этапу запроса.

6.3.2. Если предложение участника первого этапа или сам участник не отвечают какому-либо из требований, его предложение может быть отклонено. 
6.3.3. Всем участникам, подавшим заявки на участие в первом этапе запроса сообщается о принятом в их отношении решении путем направления письменного уведомления по электронной почте, указанной в Анкете участника, составленной по форме №2 п.10.2.
7. Принятие решения о проведении дополнительных этапов процедуры запроса предложений
7.1. Комитет по тендерам и закупкам  Банка принимает решение либо по определению Победителя, либо по проведению дополнительных этапов Запроса предложений, либо по завершению данной процедуры Запроса предложений без определения Победителя.
7.2. В случае если предложение какого-либо из участников окажется существенно лучше предложений остальных участников, и это предложение полностью удовлетворит организатора, организатор определит данного участника Победителем.
7.3. В случае если самое лучшее предложение не удовлетворит Организатора полностью, Комитет по тендерам и закупкам  вправе принять решение о проведении дополнительных этапов Запроса предложений и внесении изменений в условия Запроса предложений.
7.4. Если, по мнению Комитета по тендерам и закупкам, отсутствуют возможности для улучшения предложений участников и проведение дальнейших этапов бессмысленно,  Комитет по тендерам  и закупкам вправе принять решение о прекращении процедуры Запроса предложений.

8. Уведомление Участников о результатах Процедуры

На основании решения Комитета по тендерам и закупкам и до истечения срока действия предложений участников организатор направляет письменное уведомление отобранному участнику закупочной процедуры о признании его предложения выигравшим и предложением подписать договор на внедрение программной системы, предназначенной для предотвращения мошенничества.
9. Подписание Договора

Договор между Банком и Победителем подписывается в течение 10 (десяти) рабочих дней с момента объявления Победителю о присуждении победы, при этом Банк окончательно подписывает договор, ставит на нем дату и возвращает один экземпляр Победителю закупочной процедуры.
Условия договора определяются в соответствии с требованиями Организатора и разделом 2 настоящего документа.
Банк оставляет за собой право в момент заключения договора увеличивать или уменьшать объем предоставленных работ/услуг, изначально указанный в закупочной документации.

Информация о предполагаемых фактах нарушений в процессе проведения данной закупочной процедуры направляется на адрес: zakupki@mtsbank.ru.

10. Образцы основных форм документов, включаемых в Предложение
10.1. Предложение (Форма №1)

начало формы


от «___»____________ 20 __ г. №__________

Предложение


Наименование и адрес Участника: _________________________________________

Изучив Уведомление о проведении процедуры о проведении открытого запроса предложений по отбору организации для оказания услуг внедрения программной системы, предназначенной для предотвращения мошенничества

и приложенную Закупочную документацию, и, принимая установленные в них требования и условия, предлагаем выполнить работы на следующих условиях:


Участник готовит предложение содержащее:

1. Цели проекта

2. Функциональную архитектуру решения

При подготовке предложения участник руководствуется требованиями установленными в Приложении №1 (Техническое задание) и Приложением №2 (Бизнес-требования к системе предотвращения мошенничества (СПМ))

Исполнитель гарантирует, что состав и стоимость работ окончательны и остаются неизменными в течение всего срока действия договора.

К настоящему Коммерческому предложению прилагаются следующие документы, подтверждающие соответствие предлагаемых нами услуг установленным требованиям: (Участник перечисляет приложения к предложению).
____________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)

конец формы

10.1.1. Инструкции по заполнению Формы №1
1. Участник указывает дату и номер Предложения в соответствии с письмом о подаче предложения.

2. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3. В коммерческом предложении описываются все позиции раздела 2 с учетом предлагаемых условий Договора. Участник вправе указать, что он согласен на проект Технического задания, изложенного в разделе 2. 

10.2. Анкета Участника (Форма №2)

начало формы

Анкета Участника

Наименование и адрес Участника: ____________________________________________

	№ п/п
	Наименование
	Сведения об Участнике

	1
	Организационно-правовая форма и фирменное наименование Участника
	

	2
	Учредители (перечислить наименования и организационно-правовую форму или Ф.И.О. всех учредителей
	

	3
	Свидетельство о внесении в Единый государственный реестр юридических лиц (дата и номер, кем выдано)
	

	4
	ИНН Участника
	

	5
	Юридический адрес
	

	6
	Почтовый адрес
	

	7
	Филиалы: перечислить наименования и почтовые адреса
	

	8
	Банковские реквизиты (наименование и адрес банка, номер расчетного счета Участника в банке, телефоны банка, прочие банковские реквизиты)
	

	9
	Телефоны Участника (с указанием кода города)
	

	10
	Факс Участника (с указанием кода города)
	

	11
	Адрес электронной почты Участника, адрес вэб-сайта Участника, если имеется
	

	12
	Фамилия, Имя и Отчество руководителя Участника, имеющего право подписи согласно учредительным документам Участника, с указанием должности и контактного телефона, серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	13
	Фамилия, Имя и Отчество главного бухгалтера Участника, с указанием серии, номера паспорта, а также кем и когда был выдан данный документ (или предоставление ксерокопии паспорта, содержащей запрашиваемые данные)
	

	14
	Фамилия, Имя и Отчество ответственного лица Участника с указанием должности и контактного телефона
	


____________________________________

(подпись, М.П.)

____________________________________

(фамилия, имя, отчество подписавшего, должность)
Я _____________________________________________ согласен  (согласна)

      (фамилия, имя, отчество (если последнее имеется), адрес руководителя, главного бухгалтера, ответственного лица Участника, номер основного документа,      удостоверяющего личность, сведения о дате выдачи указанного документа и выдавшем органе)

 с обработкой (путем включения  в  соответствующие  базы  данных)  ОАО «МТС-Банк»   (адрес  местонахождения:  115035, г. Москва,  ул. Садовническая, 75) содержащихся в настоящей Анкете Участника моих персональных  данных  в целях:

'- проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- принятия Банком решения о заключении договора(ов);

- предоставления информации организациям, уполномоченным (в силу закона, договора или любым иным образом) на проведение проверок и/или анализа деятельности Банка, а также на осуществление иных форм контроля за деятельностью Банка, для целей осуществления ими указанных действий;

- предоставления информации акционерам, членам органов управления, дочерним компаниям (предприятиям) Банка, аффилированным, а также иным связанным с Банком лицам;

- передачи информации и/или документов третьим лицам, которые по договору с Банком осуществляют услуги по хранению полученной Банком информации и/или документов;

- проведения работ по автоматизации деятельности Банка и работ по обслуживанию средств автоматизации.

  Данное согласие действует до даты его отзыва  мною  путем  направления  в  ОАО «МТС-Банк» письменного сообщения об указанном отзыве  в  произвольной  форме,  если

 иное не установлено законодательством Российской Федерации.

 ______________________    ______________________________________________

    (личная подпись)   (инициалы, фамилия руководителя, главного бухгалтера, ответственного лица Участника)
конец формы

1.1.1. Инструкция по заполнению Формы №2
1. Участник указывает дату и номер предложения в соответствии с письмом о подаче предложения.

2. Участник указывает свое фирменное наименование (в т.ч. организационно-правовую форму) и свой адрес.

3. Участники должны заполнить приведенную выше таблицу по всем позициям. В случае отсутствия каких-либо данных указать слово «нет».

4. В графе 8 «Банковские реквизиты…» указываются реквизиты, которые будут использованы при заключении Договора.
5. Указанные в Анкете Участника физические лица путем заполнения соответствующих граф Анкеты
 Участника (соответствующие графы заполняются по количеству физических лиц - субъектов персональных данных) выражают свое согласие на обработку Открытым акционерным обществом "МТС-Банк" (далее по тексту  Банк, местонахождение Банка: 115035, Москва, Садовническая ул. д.75), их персональных данных. Под персональными данными Участника понимаются любые относящиеся к указанным в Анкете Участника физическим лицам сведения и информация на бумажных и/или электронных носителях, которые были или будут переданы в Банк Участником или поступили (поступят) в Банк иным способом. При этом под обработкой персональных данных понимаются действия (операции) с персональными данными, включая сбор, систематизацию, накопление, хранение, уточнение (обновление, изменение, проверка), использование, распространение/передачу, воспроизведение, электронное копирование, обезличивание, блокирование и уничтожение персональных данных.

При этом обработка моих персональных данных Участника, в том числе трансграничная передача моих персональных допускается для следующих целей:

'- в целях проверки Банком сведений, указанных в данной Анкете и приложениях к ней;

- в целях принятия Банком решения о заключении договора(ов);

- в целях предоставления информации организациям, уполномоченным (в силу закона, договора или любым иным образом) на проведение проверок и/или анализа деятельности Банка, а также на осуществление иных форм контроля за деятельностью Банка, для целей осуществления ими указанных действий;

- в целях предоставления информации акционерам, членам органов управления, дочерним компаниям (предприятиям) Банка, аффилированным, а также иным связанным с Банком лицам;

- в целях передачи информации и/или документов третьим лицам, которые по договору с Банком осуществляют услуги по хранению полученной Банком информации и/или документов;

- в целях проведения работ по автоматизации деятельности Банка и работ по обслуживанию средств автоматизации.

Не допускается публичное обнародование Банком моих персональных данных в средствах массовой информации, размещение в информационно телекоммуникационных сетях. Банк обязуется заключить с третьими лицами, которым будут предоставляться персональные данные, соглашения о конфиденциальности и неразглашении сведений.

Участник уведомлен и согласен с тем, что данное согласие может быть отозвано путем направления Банку в письменной форме уведомления об отзыве согласия заказным письмом с уведомлением о вручении либо вручено лично под роспись уполномоченному представителю Банка.

При этом Участник уведомлен о том, что отзыв согласия не лишает Банк права на обработку персональных данных Участника в целях исполнения договора, использования информации в качестве доказательств в судебных разбирательствах и в иных случаях, установленных законодательством РФ.

Настоящее согласие действует до истечения 5 (Пяти) лет с момента прекращения действия последнего из договоров, заключенных между Участником и Банком. По истечении указанного срока действие Согласия считается продленным на каждые следующие 5 (Пять) лет при условии отсутствия у Банка сведений о его отзыве.
10.3. Оценочная таблица стоимости владения системой на 5 лет
Участник заполняет прилагаемую форму 

Заполняются все три листа таблицы.
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Приложение №1

ТЕХНИЧЕСКОЕ ЗАДАНИЕ

на закупку Системы противодействия мошенничеству 

для ОАО «МТС-Банк»
Требования к работам/услугам, условия и сроки выполнения работ/ оказания услуг. 
1. Предмет  закупки:

Реализация и внедрение программной системы, предназначенной для предотвращения мошенничества (далее - СПМ) и действующей в технологическом процессе оценки рисков по розничным кредитным заявкам. 

Приобретаемая система должна соответствовать функциональным и нефункциональным требованиям, описанным в Приложении № 2. 
Выбор поставщика обусловлен соответствующим наилучшим ценовым предложением на выполнение работ/оказание услуг по разработке, внедрению, поставку лицензий,  техническую поддержку, стоимость необходимого оборудования и возможных доработок СПМ.
Основные функции внедряемой СПМ:

настройка правил построения групп связанных заемщиков;

настройка правил для проверки признаков мошенничества;
программная интеграция с системой принятия решений Банка (СПР);
интеграция с СПР на основе обмена данными по кредитным заявкам в асинхронном  режиме в формате xml-сообщений. Формат xml-сообщения приведен в Приложении №8;
интеграция с СПР через систему интеграции приложений Банка (ESB);
функционирование внутреннего хранилища данных кредитных заявок Банка в соответствии с Моделью данных (см. п.4 Приложения № 2).
сохранение информации о заявке во внутреннем хранилище данных при наличии необходимого признака в заявке;
осуществление необходимого анализа кредитной заявки;
передача результатов анализа в СПР;
осуществление анализа кредитной заявки по следующим направлениям:

проверка на срабатывания правил признаков мошенничества;
построение группы связанных заемщиков;
добавление и удаление кредитных заявок из Внутреннего хранилища данных одиночно или реестром посредством пользовательского интерфейса, а также посредством загрузки заявок из базы данных;
реализация пользовательского интерфейса в формате “тонкого клиента”.

Предметом закупки является наилучшее предложение о заключении договора на  выполнение работ/оказание услуг  по внедрению СПМ  на следующих условиях:

1. Требования к системе: 
1.1 наличие механизма настройки правил построения групп связанных заемщиков и проверки признаков мошенничества;
1.2 наличие программного интерфейса (API);

1.3 обеспечение вертикальной масштабируемости системы;
1.4 бесперебойность работы системы (допустимое время простоя системы по причине сбоя не более 8 часов в месяц);
2. Состав работ/услуг и специальные требования к работам/услугам: 
2.1 Подготовка коммерческого предложения, включающего:

2.1.1 стоимость необходимых работ и внедряемого программного обеспечения СПМ;

2.1.2 требования к оборудованию для развертывания системы на территории Банка; 
2.1.3 требования к системному и промежуточному программному обеспечению, необходимому для внедрения и функционирования СПМ; 
2.1.4 условия технической поддержки в гарантийный и после гарантийный периоды;

2.1.5 условия развития СПМ после внедрения: условия технической поддержки, продления лицензий, стоимость и порядок осуществления доработок.
2.1.6 Предоставление проекта Договора на внедрение СПМ и проекта Договора на техническую поддержку.
2.2 подписание договора на проведение работ;

2.3 проведение предпроектного обследования, по результатам которого возможно уточнение бизнес и функциональных требований, технического задания;

2.4 разработка (доработка) СПМ в соответствии с бизнес и функциональными требованиями Банка;
2.5 участие в подготовке тестовой и промышленной инфраструктуры в Банке;
2.6 разработка методики тестирования и тестовых кейсов для проведения ПСИ (приемо-сдаточные испытания);
2.7 развертывание тестовой среды СПМ в Банке;
2.8 проведение тестирования и приемо-сдаточных испытаний СПМ в Банке. В рамках тестирования необходимо проведение следующих видов:

- функциональное;

- нагрузочное; 
- интеграционное;

- тестирование безопасности и отказоустойчивости;
2.9 организация демо-стенда, выделение сотрудников для выезда в Банк в целях консультаций по настройке СПМ и обучения работе с программной системой

2.10  предоставление  необходимой документации;
2.11  одна заявка может обрабатываться на большом объеме данных, хранимом в БД СПМ (~100gb);

2.12  нефункциональные требования указаны в Приложении №2;

2.13  предоставление прав на внедряемое программное обеспечение, использующееся для развития СПМ, осуществляется последовательно, по завершении каждого этапа. 

3. Этапы выполнения работ и описание ожидаемых результатов выполнения работ/оказания услуг: 
3.1. анализ и уточнение бизнес и функциональных требований банка к СПМ;

3.2. разработка архитектуры программной системы, включая: 

3.2.1. схемы развертывания СПММ и интеграции СПМ с другими системами Банка; 

3.2.2. описание процессов интеграции, включая описание механизмов, протоколов и форматов взаимодействия СПМ в другими системами Банка; 

3.2.3. описание процессов анализа и обработки заявки внутри СПМ.

3.3. Разработка ТЗ на внедрение СПМ в Банке;

3.4. Разработка (доработка) СПМ. Результат –  переданный в банк пакет инсталляции системы (базовый дистрибутив, необходимые патчи и т.п.);
3.5. развертывание и тестирование СПМ в Банке. Результат – СПМ, готовая к проведению приемо-сдаточных испытаний в технической инфраструктуре Банка;
3.6. Проведение ПСИ. Результат – протокол о проведении ПСИ с фактом готовности СПМ к переносу на промышленную инфраструктуру Банка и проведению опытно-промышленной эксплуатации.
3.7. предоставление сотрудникам Банка следующей технической документации:

· описание архитектуры системы и архитектуры интеграции системы с другими информационными системами Банка; 
· техническое задание;
· методика ПСИ и тест-кейсы;

· руководства (по настройке, установке,  администрированию и эксплуатации системы);

· руководство пользователя.
3.8. обучение сотрудников Банка работе с программой. Результат – наличие навыков работы  с СПМ у ответственных сотрудников банка. 
4. Платежные условия договора: предоплата 30%, 70% по факту выполнения работ/услуг Валюта договора: рубли.
5. Условия выполнения работ/оказания услуг:

5.1 Выполнение работ/оказание услуг осуществляется в установленный в договоре срок силами Поставщика на собственной территории и на территории ОАО «МТС-Банк» по следующим адресам: 115035, Москва г, Садовническая ул, д. 75, 105082, Москва г, Бакунинская ул, д. 73, корп. 1.
5.2 По факту выполнения работ/оказания услуг Поставщик передает комплект документов на данную продукцию: руководство пользователя, инструкция по эксплуатации, а также необходимые установочные пакеты системы (дистрибутив, патчи и т.п.).
5.3 Поставщик обязан исправить работы/оказанные услуги, не соответствующие требованиям по качеству, в срок не более 10 календарных дней с момента получения Акта недостатков по качеству, рекламаций, дефектной ведомости и/или прочих аргументированных документов-претензий от Банка;

5.4 Поставщик принимает на себя обязательства выполнить работы собственными силами. Допускается привлечение субподрядчиков по согласованию с Банком, при этом Поставщик несет полную ответственность за результаты деятельности/бездействие привлекаемых третьих лиц;
5.5 В случае нарушения Поставщиком сроков выполнения работ/оказания услуг по внедрению СПМ в соответствии с Договором на внедрение СПМ, Банк вправе по письменному требованию взыскать с Исполнителя неустойку в размере 0,1% от стоимости Договора за каждый день просрочки, но не более 10% от стоимости Договора. 
5.6 Поставщик должен предоставить в простой письменной форме информацию, соответствующую п. 9.  
6. Срок исполнения обязательств Поставщика: 

6.1 разработка, тестирование и внедрение СПМ должны быть осуществлены в соответствии с планом работ, согласованным с Банком. Общий срок выполнения всего комплекса работ – не более 6-ти месяцев.
7. Гарантийные обязательства Поставщика: Гарантийный срок на выполненную работу/услугу должен составлять 12 месяцев со дня подписания Акта приемки-передачи на выполненную работу/услугу.

8. Требования к послепродажному обслуживанию. 
8.1. обеспечение технической поддержки в режиме онлайн в рабочие дни с 9-00 до 18-00, в остальное время – возможность подачи заявки по электронной почте или посредством обращения к оператору по телефонной связи. Обеспечение технической поддержки включает в себя онлайн-консультирование пользователей и исправления технических неполадок в работе СПМ.
9. Специальные требования к поставщику/подрядчику. 
9.1. Соответствие функциональных и нефункциональных требований,  заявленных в коммерческом предложении на разработку СПМ, бизнес требованиям Банка к разрабатываемой системе (изложенным в Приложении № 2);
9.2. Общий срок выполнения всего комплекса работ соответствует сроку, указанному в п. 6.1;
9.3. Наличие внедрений  предлагаемой системы в банках или бюро кредитных историй, предоставление Банку информации о наличии данных внедрений;
9.4. Предоставление гарантийного срока на выполнение работ (в соответствии с п. 7);
9.5. Наличие центра сопровождения в России (г. Москва);
9.6. Обязательства по обучению сотрудников Банка работе с системой (аналитиков и системных администраторов).
10.  Порядок формирования цены Договора. 
Цена договора определяется суммированием стоимости лицензий ПО, работ по разработке и внедрению программного комплекса, стоимости оборудования, необходимого для функционирования системы, и стоимости технического обслуживания за  5-летний период.

Приложение №2
Бизнес-требования к системе предотвращения мошенничества (СПМ)

Бизнес требования приведены в прилагаемом файле
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Сводный(Участник)

		в руб. с НДС (если применим)		Год 1		Год 2		Год 3		Год 4		Год 5		Примечания

		Программное обеспечение

		Базовое ПО

		- операционная система

		- СУБД

		- серверное приложение

		- другое программное обеспечение

		Закупаемое программное оебеспечение

		- ПО СПМ

		- лицензии на СПМ

		- дополнительное закупаемое ПО

		Работы поставщика

		Техническая поддержка поставщика лицензий

		Обучение технических специалистов (если не включено в стоимость работ)

		Обучение пользователей (если не включено в стоимость работ)

		Итого стоимость проекта

		Итого стоимость поддержки





Лицензии(Участник)

				Цена, руб. c НДС		Количество		Политика лицензирования		Год 1		Год 2		Год 3		Год 4		Год 5

		Наименования стенда (Основной комплекс,  production cреда)

		Назначение программного обеспечения

		Наименование ПО 1

		Наименование ПО 2

		Наименование ПО 3

		…

		Наименование ПО n

		Назначение аппаратного обеспечения

		Наименование АО 1

		Наименование АО 2

		Наименование АО 3

		…

		Наименование АО n

		Наименования стенда (Основной комплекс,  reserve cреда)

		Назначение программного обеспечения

		Наименование ПО 1

		Наименование ПО 2

		Наименование ПО 3

		…

		Наименование ПО n

		Назначение аппаратного обеспечения

		Наименование АО 1

		Наименование АО 2

		Наименование АО 3

		…

		Наименование АО n

		Наименования стенда (Основной комплекс,  test cреда)

		Назначение программного обеспечения

		Наименование ПО 1

		Наименование ПО 2

		Наименование ПО 3

		…

		Наименование ПО n

		Назначение аппаратного обеспечения

		Наименование АО 1

		Наименование АО 2

		Наименование АО 3

		…

		Наименование АО n

		Наименования стенда (Комплекс детализации,  production cреда)

		Назначение программного обеспечения

		Наименование ПО 1

		Наименование ПО 2

		Наименование ПО 3

		…

		Наименование ПО n

		Назначение аппаратного обеспечения

		Наименование АО 1

		Наименование АО 2

		Наименование АО 3

		…

		Наименование АО n

		Наименования стенда (Комплекс детализации,  reserve cреда)

		Назначение программного обеспечения

		Наименование ПО 1

		Наименование ПО 2

		Наименование ПО 3

		…

		Наименование ПО n

		Назначение аппаратного обеспечения

		Наименование АО 1

		Наименование АО 2

		Наименование АО 3

		…

		Наименование АО n

		Наименования стенда (Комплекс детализации,  test cреда)

		Назначение программного обеспечения

		Наименование ПО 1

		Наименование ПО 2

		Наименование ПО 3

		…

		Наименование ПО n

		Назначение аппаратного обеспечения

		Наименование АО 1

		Наименование АО 2

		Наименование АО 3

		…

		Наименование АО n





Услуги(Участник)

				Год 1		Год 2		Год 3		Год 4		Год 5

		Техническая поддержка поставщика лицензий

		Наименование ПО

		Наименование ПО

		Наименование ПО

		Обучение технических специалистов

		Наименование курса

		Обучение пользователей
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1. НАЗНАЧЕНИЕ ДОКУМЕНТА

1.1. Настоящий Документ содержит требования к системе предотвращения мошенничества – программного обеспечения, позволяющего определять подозрительные с точки зрения мошенничества кредитные заявки по розничным кредитным продуктам. 

2.  ТЕРМИНЫ И ОПРЕДЕЛЕНИЯ

СПМ – система предотвращения мошенничества

Пользовательский интерфейс – интерфейс СПМ, предназначенный для взаимодействия аналитика Банка с СПМ в визуальном режиме. Должен быть реализован в виде web-интерфейса. 

Decision agent – компонент Системы принятия решений, реализующий расчетные алгоритмы проверки заявки 

3. ОБЩИЕ ПОЛОЖЕНИЯ

3.1. СПМ является специализированным программным комплексом, предусматривающим интеграцию с системой принятия кредитного решения Банка

3.2. СПМ позволяет осуществить анализ кредитной заявки по следующим направлениям:

1. Проверка на срабатывания правил признаков мошенничества

2. Построение группы связанных заемщиков

3.3. СПМ взаимодействует с СПР на основе обмена xml-сообщениями в асинхронном режиме по web-протоколу. В рамках данного взаимодействия СПР передает в СПМ кредитную заявку в специализированном формате с указанием необходимого типа анализа, который должен осуществить СПМ.

3.4. СПМ содержит Внутреннее хранилище данных кредитных заявок банка в соответствии с Моделью данных

3.5. Кредитные заявки помещаются во Внутреннее хранилище данных, если СПР передает вместе с кредитной заявкой флаг необходимости помещения кредитной заявки во Внутреннее хранилище данных

3.6. СПМ осуществляет необходимый анализ кредитной заявки, в случае если вместе с кредитной заявкой приходит флаг необходимости проведения соответствующего анализа. Результаты анализа СПМ передает в СПР

3.7. СПМ позволяет добавлять и удалять кредитные заявки из Внутреннего хранилища данных одиночно или реестром посредством пользовательского интерфейса, а также посредством загрузки заявок из базы данных

3.8. В рамках одной заявки, загружаемой через пользовательский интерфейс или базу данных, может содержаться большой массив данных (~100gb). 

4. ВЗАИМОДЕЙСТВИЕ СПМ И СПР


4.1. СПР должен иметь две точки интеграции с СПМ: посредством реализации адаптера на системе (интеграционной шине), реализующей бизнес-логику маршрутизации заявок, а также прямая интеграция с  Decision agent. 


4.2. В рамках запроса СПР передает в СПМ следующую информацию:

1. Кредитную заявку

2. Флаг необходимости загрузки кредитной заявки во Внутреннее хранилище данных (Flag_load)

3. Флаг необходимости хэширования (flag_hash)

4. Наименование rule set в соответствии с которым проводить анализ кредитной заявки по проверке на срабатывание правил признаков мошенничества (rule_set_fraud). В случае, если rule_set_fraud=null, то данную проверку не проводить

5. Наименование rule set в соответствии с которым проводить анализ кредитной заявки по проверке на построение группы связанных заемщиков (rule_set_soc_network). В случае, если rule_set_soc_network=null, то данную проверку не проводить


6. При наличии rule_set_soc_network, дополнительно передаются параметры глубины сети группы связанных заемщиков и временной диапазон для построения группы связанных заемщиков.

4.3. В рамках кредитной заявки передается следующая информация:

1. Идентификатор заявки

2. Дата заявки

3. Клиенты (множественное поле)

a. Идентификатор клиента

b. Фамилия

c. Имя

d. Отчество

e. Дата рождения

f. ХЭШ (Фамилия Имя Отчество)

g. ХЭШ (Дата рождения)

h. негатив (множественное поле)

4. Телефоны (множественное поле)

a. Идентификатор телефона

b. Номер телефона

c. ХЭШ (Номер телефона)

d. негатив (множественное поле)

5. Адреса (множественное поле)

a. Идентификатор адреса

b. Адрес

c. ХЭШ (адрес)

d. негатив (множественное поле)

6. Документы (множественное поле)

a. Идентификатор документа

b. Тип документа (из справочника)

c. Серия и номер документа

d. Дата выдачи документа

e. ХЭШ (Тип документа Серия и номер документа)

f. негатив (множественное поле)

7. Работодатель (множественное поле)

a. Идентификатор работодателя

b. Название работодателя

c. ИНН работодателя

d. ХЭШ (ИНН работодателя)

e. негатив (множественное поле)

8. Связь Клиент-Клиент (множественное поле)

a. Идентификатор клиента 1

b. Идентификатор клиента 2

c. Тип связи (из справочника)

9. Связь Клиент-Телефон (множественное поле)

a. Идентификатор клиента

b. Идентификатор телефона

c. Тип связи (из справочника)

10. Связь Клиент-Адрес (множественное поле)

a. Идентификатор клиента

b. Идентификатор адреса

c. Тип связи (из справочника)

11. Связь Клиент-Документ (множественное поле)

a. Идентификатор клиента

b. Идентификатор документа

12. Связь Клиент-Работодатель (множественное поле)

a. Идентификатор клиента

b. Идентификатор работодателя

c. Тип связи (из справочника)

13. Связь Телефон-Телефон (множественное поле)

a. Идентификатор телефона 1

b. Идентификатор телефона 2

c. Тип связи (из справочника)

d. Количество коммуникаций

e. Среднее время коммуникации

14. Связь Телефон-Адрес (множественное поле)

a. Идентификатор телефона

b. Идентификатор адреса

15. Связь Телефон-Работодатель (множественное поле)

a. Идентификатор телефона

b. Идентификатор работодателя

16. Связь Адрес-Работодатель (множественное поле)

a. Идентификатор адреса

b. Идентификатор работодателя

c. Тип связи (из справочника)

4.4. Информация содержащаяся в п.4.2.в – 4.2.ж далее будет именоваться сущностями, а информация 4.2.з-4.2.п – внутренними связями между сущностями.


4.5. В случае, если указан флаг необходимости хэширования, то СПМ должен самостоятельно заполнить поля сущностей, помеченные как ХЭШ. При этом данные поля должны заполниться хэшами соответствующих полей сущностей. Хэширование должно производиться в соответствии с требованиями ГОСТ.

5. ПРОВЕРКА НА СРАБАТЫВАНИЕ ПРАВИЛ ПРИЗНАКОВ МОШЕННИЧЕСТВА

5.1. При поступлении из СПР в СПМ сообщения с непустым флагом rule_set_fraud СПМ проводит по заявке проверку на срабатывание правил признаков мошенничества 

5.2. При этом проверка на срабатывание правил происходит по набору правил, входящих в соответствующий rule set.

5.3. Rule set представляет собой настраиваемый в рамках пользовательского интерфейса СПМ набор наименований правил, объединенных под единым именем. В СПМ может быть настроено одновременно несколько rule set. 

5.4. Правило представляет собой код на встроенном в СПМ метаязыке, используя который в пользовательском интерфейсе СПМ можно описать алгоритм, по которому по двум заявкам определяется факт срабатывания/не срабатывания данного правила. При этом в рамках данного метаязыка должна существовать возможность использования всех данных, содержащихся в двух сравниваемых заявках в соответствии с п.4.2.


5.5. По итогам проверки заявки на срабатывание правил признаков мошенничества в СПР из СПМ передаются идентификаторы заявок, по которым сработали правила из rule set, с указанием наименования сработавшего правила.

6. ПОСТРОЕНИЕ ГРУППЫ СВЯЗАННЫХ ЗАЕМЩИКОВ

6.1. При поступлении из СПР в СПМ сообщения с непустым флагом rule_set_soc_network СПМ проводит по заявке построение группы связанных заемщиков с учетом дополнительных параметров глубины сети группы связанных заемщиков и временного диапазона для построения группы связанных заемщиков

6.2. В рамках построения группы связанных заемщиков СПМ устанавливает связи между сущностями одного типа, содержащихся в разных кредитных заявках (далее – внешние связи).

6.3. Все связи, описанные в рамках таблиц связей кредитной заявки в соответствии с п.4.2., являются внутренними и также используются при построении группы связанных заемщиков.

6.4. В рамках пользовательского интерфейса СПМ должны настраиваться правила связи (relation_rule) между сущностями одного типа, описанные на соответствующем метаязыке. При этом в рамках этого метаязыка при описании relation_rule’а должна быть возможность использовать все параметры сущностей, которые находятся на расстоянии одной внутренней связи от каждой из сравниваемых сущностей. Relation_rule’ы должны удовлетворять критериям отношения эквивалентности.

6.5. В рамках пользовательского интерфейса должна быть возможность создавать rule_set_soc_network – наборы relation_rule, объединенных под одним именем  (в наборе могут находится несколько relation_rule’ов одинакового типа). 

6.6. Группой связанных заемщиков (далее – ГСЗ), построенный на заявке X с помощью набора правил rule_set_soc_network,  является связный граф, в котором вершинами являются сущности, а ребрами являются внутренние (любые) и внешние (удовлетворяющие любому relation_rule, содержащемуся в rule_set_soc_network) связи между сущностями. При этом: 

4. внешние связи возможны только  с заявками, входящими во временной диапазон, переданный в запросе из СПР.

5. граф ограничивается следующим образом: расстояние (минимальное кол-воребер, которые необходимо пройти от одной вершины до другой) от любой вершины до вершины, принадлежащей заявке X, должно не превышать значения параметра глубины сети, переданном в запросе из СПР.

6.7. В СПР из СПМ передается сокращенная группа связанных заемщиков(далее – СГСЗ). СГСЗ представляет собой подграф ГСЗ, удовлетворяющий следующим критериям:

4. СГСЗ является связным графом

5. СГСЗ содержит все сущности, которые содержатся в ГСЗ и имеют непустой параметр негатива

6. СГСЗ содержит все ребра ГСЗ отвечающие внешним связям

7. СГСЗ имеет минимально возможное кол-во вершин

6.8. В рамках передачи из СПМ в СПР результатов построения группы связанных заемщиков передается СГСЗ с указанием по каждой вершине (сущности) идентификатора сущности, идентификатора заявки к которой принадлежит эта сущность, негатива относящегося к данной сущности (множественное поле). Также в СПР должны передаваться связи между сущностями, входящими в СГСЗ, с указанием для внешних связей наименований relation_rule, по которым они построены (является множественным полем для каждой внешней связи).

7. НЕФУНКЦИОНАЛЬНЫЕ ТРЕБОВАНИЯ

7.1. Один запрос из СПР размером не более 100kb должен обрабатываться в среднем не более 2 секунд, максимально не более 20 секунд, на объеме Внутреннего Хранилища до 6 000 000 000 записей (включающие связи телефон-телефон) на следующем серверном оборудовании:


RAM: 320 GB

CPU: 4* XEON 6-8 core

7.2. В рамках комплекса СПМ необходимы не менее 3-х сред выполнения: production, reserve и test. 

7.3. Банк имеет потребность как минимум в 2 комплексах СПМ: 

· Основной внутрибанковский, основанный на заявках банка;

· СПМ для построения социальных сетей на базе с детализацией связей по телефонным номерам.

8. ТРЕБОВАНИЯ ПО ЗАЩИТЕ ИНФОРМАЦИИ

8.1. Документация на СПМ должна содержать перечень критичных объектов системы (конфигурационные файлы СПМ, сведения о таблицах БД с информацией о пользователях и администраторах: учетные записи, пароли, ФИО и т.п.), рекомендации по настройке аудита указанных объектов, в соответствии с которыми должна быть выполнена настройка СПМ

8.2. Документация на СПМ должна содержать рекомендации по установке обновлений и настройке безопасности СПМ и ее компонент (операционной системы, СУБД, прикладного программного обеспечения и т.д.), в соответствии с которыми должна быть выполнена настройка СПМ.

8.3. Документация на СПМ должна содержать описание настроек СПМ (ее компонент) на сетевом уровне (порты, протоколы, направления взаимодействия и т.д.), необходимые для ее (их) корректной работы.

8.4. Для СПМ должны быть документированы входы (ввод, поступление, загрузка и т.п.) и выходы (вывод, экспорт, выгрузка и т.п.) потоков данных, используемые для этих целей интерфейсы и порядок работы с ними.

8.5. Создаваемые (модернизируемые) СПМ должны быть снабжены эксплуатационной документации на используемые технические средства защиты информации. (если таковые имеются)

8.6. Приобретаемые СПМ и их компоненты должны быть снабжены документацией, содержащей описание реализованных защитных мер.

8.7. В состав подсистем ПИБ в СПМ в обязательном порядке должны быть включены следующие подсистемы:

· управления доступом;

· регистрации и учета;

В зависимости от условий функционирования СПМ или ее компонентов, в ПИБ включаются следующие подсистемы (могут включаться в состав СПМ, могут использоваться как внешние подсистемы по отношению к СПМ, но входящие в состав программно-аппаратного комплекса или сегмента корпоративной сети, в рамках которого функционирует СПМ):


· обеспечения безопасного межсетевого взаимодействия (согласно политике безопасности сети)

8.8. Действия пользователей, кроме администраторов системы и администраторов информационной безопасности (далее АИБ), должны производиться только из пользовательского интерфейса СПМ8.9 В СПМ должно быть реализовано разделение функций и полномочий Администратора системы и АИБ.

8.9. Взаимодействие серверов приложений СПМ напрямую из серверного сегмента с сетями общего пользования, без создания дополнительного промежуточного сервера для передачи информации в DMZ, запрещено 

8.10. Размещение рабочих мест работников сторонних организаций в рамках выполнения работ по созданию СПМ напрямую во внутренней сети Банка запрещено. Данные рабочие места должны располагаться в DMZ (взаимодействие с сетью Банка происходит напрямую или через терминальный сервер).

8.11. На этапе технорабочего проектирования должна быть оценена, отражена в документации на СПМ и реализована возможность обезличивания ПДн в СПМ

8.12. При входе в СПМ или ее компоненты должна осуществляться идентификация и аутентификация (проверка подлинности) субъектов доступа.

8.13. В СПМ должна быть реализована возможность реализации ролевой модели управления доступом к объектам СПМ

8.14. В СПМ должна осуществляться аутентификация и контроль доступа субъектов к ресурсам в соответствии с реализованной в СПМ ролевой моделью управления доступом.

8.15. В СПМ должна осуществляться аутентификация и контроль доступа субъектов к ресурсам в соответствии с реализованной в СПМ ролевой моделью управления доступом.

8.16. В состав ролей каждой СПМ или ее компонент должна включаться роль АИБ, позволяющая получить доступ ко всем представлениям или защищаемым активам системы с правами только на чтение (просмотр).

8.17. Документация на СПМ должна содержать исчерпывающий перечень и описание ролей в СПМ и соответствующие им права и полномочия.

8.18. В СПМ должна быть предусмотрена функция завершения (или блокирования) текущего сеанса работы через заданный промежуток времени при перерыве в работе пользователя в СПМ.

8.19. Пользователь СПМ, не входящий  ни в одну группу, не должен иметь никаких прав в СПМ, за исключением технических пользователей

      
При авторизации в СПМ должны выполняться следующие требования:


· При входе в СПМ должна осуществляться идентификация и проверка подлинности (аутентификация) субъектов доступа. 

· Длина пароля должна составлять не менее восьми символов.

· В СПМ должна быть предусмотрена возможность установления минимальной длины и срока действия пароля.

· Должна быть предусмотрена возможность установления уровня сложности пароля (невозможность использования только цифровых символов и др.).

· Должна быть предусмотрена возможность установления запрета на повторное использование одного и того же пароля. 

· Пользователю СПМ должно предоставляться право самостоятельно изменять свой пароль.

· В СПМ должен отсутствовать доступ Администраторов системы к просмотру пароля пользователя.

· При первом входе в СПМ пользователь обязан изменить первоначально установленный пароль.

· В СПМ должен осуществляться контроль и подсчет попыток входа в СПМ (успешный или неуспешный).

· В СПМ должна быть предусмотрена настройка блокировки входа пользователя до разблокирования администратором системы при достижении заданного числа неуспешных попыток входа

· СПМ должна уведомлять пользователя о превышении количества неуспешных попыток входа. После превышения заданного количества неуспешных попыток входа СПМ не должна предоставлять доступ при предъявлении правильного пароля, а также не должна каким-либо образом информировать пользователя о вводе правильного пароля.

· Использование технологических паролей для аутентификации пользователей в сети Банка возможно только для выполнения технологических процедур по сопровождению и администрированию СПМ.

· Ежегодно должна проводиться плановая смена технологических паролей.

8.20. СПМ должна иметь в своем составе средства, протоколирующие основные события в СПМ (журналы аудита).

8.21.  Журналы аудита СПМ должны содержать, как минимум, следующую информацию:

· регистрацию входа (выхода) субъекта доступа в систему (из системы) при этом параметры регистрации должны включать:

· дату и время входа в систему (выхода из системы) субъекта доступа;

· идентификатор субъекта доступа, предъявленный при запросе доступа;

· результат попытки входа: успешная или неуспешная;

· идентификатор (адрес) устройства (компьютера), используемого для входа в систему.

· регистрацию действий над критичными параметрами СПМ при наличии перечня таких параметров:

· идентификатор субъекта,  совершающего действия;

· идентификатор объекта, над которым совершаются действия (параметр СПМ);

· результат действия ;

· идентификатор (адрес) устройства (компьютера), используемого для входа в  систему.

8.22. В СПМ должна иметься возможность создания и быть создана учетная запись с минимальными правами на получение (в т.ч. выгрузку) указанных журналов аудита.

8.23. Записи об изменениях свойств объектов должны содержать удаленные (измененные) значения (кроме изменения паролей), новые значения измененных свойств хранятся в базе данных по умолчанию.

8.24. Должна быть запрещена модификация записей журнала событий СПМ любым пользователем, кроме Администратора системы (с учетом логирования действия Администраторов системы).

8.25. Должна быть запрещена модификация журнала событий СПМ любым процессом, не принадлежащим подсистеме регистрации и учета.

8.26. События удаления и модификации журналов аудита на всех уровнях функционирования СПМ также подлежат регистрации в журналах аудита СПМ.

8.27. СПМ должна предоставлять возможность оперативного перехода на резервные компоненты.

8.28. В СПМ на уровне СУБД должны быть предусмотрены средства ежедневного архивирования и восстановления комплекса ПО СПМ.

8.29. Документация на СПМ должна содержать рекомендации по резервному копированию и восстановлению СПМ и ее компонентов или иметь ссылки на документацию СУБД, если резервное копирование и восстановление осуществляется средствами СУБД 

8.30. В СПМ на уровне СУБД должна быть предусмотрена возможность "отката" на заданный период времени.
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